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SECTOR PUBLICO Y PRIVADO, OBLIGADOS A ESTABLECER MEDIDAS
PARA GARANTIZAR CIBERSEGURIDAD: XIMENA PUENTE DE LA MORA

e La comisionada del INAI planted
necesario implementar medidas
de seguridad que permitan
resguardar los datos personales
contra cualquier pérdida; que
eviten su uso no autorizado, y que
garanticen su confidencialidad

e Participé en el Seminario en
Telecomunicaciones, Derecho vy
Ciberseguridad, organizado por la
Facultad de Derecho de la UNAM

Los sujetos obligados de los sectores publico y privado deben establecer y mantener
medidas de seguridad de caracter administrativo, fisico y técnico para proteger los
datos personales y garantizar la ciberseguridad, afirmé Ximena Puente de la Mora,
comisionada del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI).

"El término ciberseguridad se define como la preservaciéon de la confidencialidad,
integridad y disponibilidad de la informacion en el ciberespacio”, explico la
comisionada al participar en el Seminario en Telecomunicaciones, Derecho y
Ciberseguridad, organizado por la Facultad de Derecho de la UNAM.

Puente de la Mora planteé necesario implementar las medidas de seguridad que
permitan resguardar los datos personales contra cualquier dafio, pérdida, alteracion
y destruccion; que eviten su uso o tratamiento no autorizado, y que garanticen su
confidencialidad, integridad y disponibilidad.

Ante académicos y estudiantes de la carrera de Derecho, expuso que la proteccion
de datos personales es un derecho fundamental consagrado en la Constitucion, y
regulado en el sector privado, por la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, y en el sector publico, por la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, vigente desde
el 27 de enero pasado.



“El articulo 16 Constitucional establece una obligacion y un mandato muy claro: toda
persona tiene derecho a la proteccion de sus datos personales y al ejercicio de los
derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion)”, enfatizo.

La Ley General, sefiald la comisionada, prevé que las medidas de seguridad
adoptadas por los sujetos obligados deben considerar, entre otras cuestiones, el
riesgo inherente a los datos personales tratados; la sensibilidad de los mismos; el
desarrollo tecnoldgico; las posibles consecuencias de una vulneracion; las
transferencias a realizar, y el riesgo por el valor potencial cuantitativo o cualitativo
gue pudieran tener los datos.

Indic6 que a la par de los mecanismos previstos en la Ley para proteger la
informacion personal, los responsables tienen la obligacion de monitorear y revisar,
de manera periodica, las medidas de seguridad implementadas, asi como las
amenazas y vulneraciones a las que estan expuestos los datos personales.

“‘Es decir, no solamente que los guardemos y tengamos una estrategia de
seguridad, sino que periddicamente estemos viendo y supervisando si las medidas
se cumplen o no, o si hay alguna vulneracion”, preciso.

Ximena Puente destacé que el uso de las nuevas tecnologias de la informacién y la
comunicacién, del Internet y de las redes sociales involucra cada vez mas el
tratamiento de informacién personal; en ese sentido, exhortd a los presentes a no
proporcionar sus datos personales sin antes conocer el aviso o las politicas de
privacidad.

“Los principales responsables de resguardar nuestros datos personales somos
nosotros mismos; no demos datos personales a menos de que tengamos
conocimientos de un aviso de privacidad”, recalco.

Refiri6 que México se ubica entre los 5 paises con el mayor uso de redes sociales,
cuenta con mas de 70 millones de internautas y alrededor de 85 millones de
personas tiene acceso a un celular. De acuerdo, con estimaciones del INEGI, 7 de
cada 10 mexicanos tienen un teléfono inteligente, y el 81 por ciento dispone de una
conexion movil.

En el panel participaron también Marco Arturo Rosales Garcia, titular de la Unidad
de Andlisis de Informacién para la Agencia de Investigacion Criminal, de la
Procuraria General de la Republica; Elizabeth Zamanta Anguiano Rodriguez,
especialista de Seguridad de Cisco; Alejandro Mancilla Rosales, de Solution
Architect de MongoDB; Sonia Venegas Alvarez y José Mancilla Rosales,
académicos de la Facultad de Derecho de la UNAM.
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